ROMANIA

MINISTERUL AFACERILOR INTERNE

INSTITUTIA PREFECTULUI - JUDETUL ALBA

STRUCTURA DE SECURITATE
Atributiile postului:
a) claboreazd i supune aprobarii conducerii unitatii normele interne privind protectia
informatiilor clasificate, potrivit legii;
b) intocmeste programul de prevenire a scurgerii de informatii clasificate si 1l supune avizarii
institutiilor abilitate, iar dupa aprobare, actioneaza pentru aplicarea acestuia;
c) coordoneaza activitatea de protectie a informatiilor clasificate, in toate componentele acesteia;
d) asigura relationarea Cu institutia abilitata sa coordoneze activitatea si sa controleze masurile
privitoare la protectia informatiilor clasificate, potrivit legii;
e) monitorizeaza activitatea de aplicare a normelor de protectie a informatiilor clasificate si modul
de respectare a acestora;
f) consiliaza conducerea unitatii n legatura cu toate aspectele privind securitatea informatiilor
clasificate;
g) informeaza conducerea unitatii despre vulnerabilitatile si riscurile existente in sistemul de
protectie a informatiilor clasificate si propune masuri pentru inlaturarea acestora;
h) acorda sprijin reprezentantilor autorizati ai institutiilor abilitate, potrivit competentelor legale,
pe linia verificarii persoanelor pentru care se solicita accesul la informatii clasificate;
i) organizeaza activitdti de pregatire specifica a persoanelor care au acces la informatii
clasificate;
J) asigura pastrarea si organizeaza evidenta certificatelor de securitate si autorizatiilor de acces la
informatii clasificate;
k) actualizeaza permanent evidenta certificatelor de securitate si a autorizatiilor de acces;
I) intocmeste si actualizeaza listele informatiilor clasificate elaborate sau pastrate de unitate, pe
clase si niveluri de secretizare;
m) prezintd conducatorului unitatii propuneri privind stabilirea obiectivelor, sectoarelor si
locurilor de importanta deosebitd pentru protectia informatiilor clasificate din sfera de
responsabilitate si, dupa caz, solicita sprijinul institutiilor abilitate;
n) efectueaza, cu aprobarea conducerii unitatii, controale privind modul de aplicare a masurilor legale
de protectie a informatiilor clasificate;
0) exercita alte atributii Tn domeniul protectiei informatiilor clasificate, potrivit legii.

Atributiile privind relationarea cu A A.lLAS.,, AAIS.I.C,AAIPC.

a) planifica dezvoltarea sau achizitia unui SIC care stocheaza, proceseaza sau transmit informatii
clasificate;

b) propune schimbari configuratiei de sistem existente;

C) propune conectarea cu un alt SIC

d) propune schimbari ale modului de operare protejata al SIC;

e) propune modificarea sau Tnlocuirea software-ului pentru optimizarea securitatii SIC;

f) initiaza proceduri de modificare a clasei sau nivelului de secretizare ale SIC care au fost deja
acreditate;

g) planifica sau propune desfasurarea oricarei activitati ih scopul imbunatatirii securitatii SIC care au
fost deja acreditate.



Atributii Tn domeniul surselor generatoare de informatii — INFOSEC:
a) Atributiile Sefului C.S.T.1.C. al Institutiei Prefectului, judetul Alba:
- solicitd Serviciului Judetean de Protectic Interna acreditarea/reacreditarea SIC
pentru urmatoarele activitati:
planifica dezvoltarea sau achizitia unui SIC care stocheazd, proceseaza Sau
transmit informatii clasificate;
propune schimbari ale configuratiei de sistem existente;
propune conectarea cu un alt SIC;
propune schimbari ale modului de operare protejata al SIC;
propune modificarea sau Tnlocuirea software-ului pentru optimizarea securitatii
SIC;
initiaza proceduri de modificare a clasei sau nivelului de secretizare ale SIC care
au fost deja acreditate;
planifica sau propune desfasurarea oricarei alte activitati in scopul imbunatatirii
securitatii SIC care au fost deja acreditate;
planifica sau propune desfasurarea oricarei alte activitati in scopul imbunatatirii
securitatii SIC care au fost deja acreditate.
- solicita asistenta de specialitate din partea Serviciului Judetean de Protectie Interna
pentru stabilirea cerintelor de securitate si procedurilor de aplicare necesare si respectarii
de catre furnizorii de echipamente, pe durata intregului proces de dezvoltare, instalare si
testare SIC;
- raspunde de alegerea, implementarea, justificarea si controlul facilitatilor de securitate, de
natura tehnica, care reprezinta parte componenta a SIC;
-asigura exploatarea in conditii de securitate a SIC;
-realizeaza legatura intre contractant si Serviciul Judetean de Protectie Interna;
-participa la selectionarea, organizarea si realizarea pregatirii personalului cu atributii n
domeniul INFOSEC;
-organizeaza si desfasoara activitati de instruire cu utilizatorii SIC;

-stabileste responsabilitati personalului din cadrul CSTIC;

-verifica periodic sau in timp real, implementarea masurilor de protectie in SIC, din cadrul
unitatii, pentru a se asigura ca securitatea acestuia este in concordanta cu cerintele de
securitate aprobate de Serviciul Judetean de Protectie Interna;

-tine evidenta echipamentelor SIC, proprietate privata, autorizate sa functioneze
n locatiile unitatii, in conditiile capitolului XI din OMAI nr. 810/2005;

-cerceteaza incidentele de securitate si raporteaza rezultatele, ierarhic, Serviciul
Judetean de Protectie Interna, concomitent cu aplicarea unor masuri de reducere a consecintelor.

b) Atributiile administratorului de securitate al SIC:

-elaboreaza si actualizeaza Procedurile Operationale de Securitate pentru SIC,
denumite in continuare PrOpSec, din cadrul unitatii;

-monitorizeaza permanent toate aspectele de securitate specifice SIC din unitate;

-participa la elaborarea si actualizarea documentelor ,,Cerintele de Securitate Specifice",
,,Cerintele de Securitate Comune™ si ,,Cerintele de Securitate Specifice pentru Protectia
Informatilor Tn format electronic Tntr-un SIC pentru sistemele de care raspunde;

-actualizeaza si tine evidenta tuturor utilizatorilor autorizati;

-aplica masurile adecvate de control al accesului la SIC;




-verifica elementele de identificare a utilizatorilor;

-asigura evidenta evenimentelor legate de securitatea sistemului si a sesiunilor de lucru;

-evalueaza implicatiile, Tn planul securitatii, privind modificarile software, hardware;
firmware si procedurale propuse pentru SIC;

-verifica daca modificarile de configuratic a SIC afecteaza securitatea si dispune
masuri In consecinta;

-verifica daca personalul cu acces autorizat la SIC cunoaste responsabilitatile care
revin in domeniul protectiei informatiilor;

-verifica modul de executare a intretinerii §i actualizarii software-ului pentru a nu
se periclita securitatea sistemului;

-asigura un control riguros al mediilor de stocare a informatiilor si documentatiei
sistemului, verificand concordanta intre clasa sau nivelul de secretizare a informatiilor stocate si
marcajul de secretizare al mediilor stocate;

-ia masuri tehnice si organizatorice pentru protectia mediilor de stocare a informatiilor
fata de cAmpurile electromagnetice si accesul neautorizat la informatiile clasificate;

-executa controale privind modul de utilizare a mediilor da stocare a informatiilor;

-asigurd pastrarea si consultarea documentatiei si a datelor de evidentd si control,
referitoare la securitate, Tn conformitate cu PrOpSec;

-stabileste proceduri de verificare pentru utilizarea Th SIC numai a software-
ului autorizat;

-asigurd, impreuna cu administratorul sistem/retea, aplicarea celor mai eficiente proceduri
de creare a copiilor de rezerva si de recuperare sofware;

-raporteaza sefului Structurii de securitate orice brese de securitate, vulnerabilitati si
incalcari ale masurilor de securitate.

c) Atributiile administratorului COMSEC al Institutiei Prefectului — Judetul Alba:

-verificd si raspunde de instalarea echipamentelor SIC folosite in transmiterea
informatiilor clasificate in conformitate cu cerintele COMSEC,;

-verifica si raspunde de aplicarea Tn mod corespunzator a masurilor de securitate a
emisiilor EMSEC si a transmisiilor TRANSEC;

-tine evidenta echipamentelor si a sistemelor folosite la transmiterea informatiilor
clasificate.

d) Atributiile administratorului TRANSEC al Institutiei Prefectului — Judetul Alba:

-asigura implementarea procedurilor de securitate si eficacitatea masurilor de securitate a
transmisiilor, in timpul testarii SIC, precum si durata desfasurarii exercitiilor si aplicatiilor;

-coordoneaza elaborarea programelor TRANSEC;

-elaboreaza, verifica si aproba rapoarte TRANSEC;

-prezinta probleme de specialitate in cadrul sedintelor de pregatire pe
tema vulnerabilitatii unui sistem de comunicatii deschis, neprotejat si pe alte teme TRANSEC.

e) Atributiile administratorului EMSEC al Institutiei Prefectului — Judetul Alba:

-asigura masurile tehnice de instalare a echipamentelor din SIC, in conformitate cu
cerintele de securitate stabilite;

-supravegheaza ca executarea intretinerilor si modificarilor aduse echipamentelor
protejate TEMPEST sa se execute de personal calificat utilizdndu-se numai piese de schimb si
componente avizate de seful INFOSEC si a functionarului de securitate;




-solicita efectuarea controalelor periodice pe linie de TEMPEST sau cand apar
premise de scurgere a informatiilor prin radiatii electromagnetice compromitatoare.

f) Atributii generale:

-indeplineste si alte atributii dispuse de catre subprefect;

-raspunde n fata sefului Structurii de securitate de exactitatea, legalitatea si inexistenta
emisiunilor din cuprinsul normelor juridice invocate ca argumente sau justificari la elaborarea
observatiilor, propunerilor, punctelor de vedere si indeplinirii atributiilor functionale;

-respecta prevederile legale in vigoare cu privire la activitatea de securitate si sanatate in
munca, precum si cele de protectie a muncii.




