ROMANIA Aprob:
MINISTERUL AFACERILOR INTERNE PREFECT
INSTITUTIA PREFECTULUI - JUDETUL
STRUCTURA DE SECURITATE

Fisa postului
Nr.

Informatii generale privind postul
1. Denumirea postului: CONSILIER, clasa I, grad profesional ASISTENT
2. Nivelul postului: functie publicd de executie
3. Scopul principal al postului: Asigurd implementarea masurilor si structurilor de protectie a
informatiilor clasificate care sunt prelucrate, stocate sau transmise prin intermediul sistemelor
informatice de comunicatii si al altor sisteme electronice, impotriva amenintarilor $i a oricdror actiuni
clasificate precum si afectarea functionarii sistemelor informatice, indiferent dacd acestea apar
accidental sau intentionat (INFOSEC). Masurile INFOSEC acopera securitatea calculatoarelor, a
transmisiilor, a emisiilor, securitatea criptografica, precum si depistarea si prevenirea amenintarilor la
care sunt expuse informatiile si sistemele.
4. Nivelul de acces la informatii clasificate: STRICT SECRET
Conditii specifice pentru ocuparea postului
1. Studii de specialitate: studii universitare de licentd absolvite cu diplomd de licentd sau
echivalentd, in urmdtoarele domenii: -
Perfectionari (specializari): -
Cunostinte de operare/programare pe calculator (necesitate si nivel): operare, nivel avansat
Limbi strdine (necesitate si nivel de cunoastere): -
Abilitati, calitati si aptitudini necesare:
- grad ridicat de a desfasura activitafi complexe
- capacitate mare de atenfie
- grad ridicat de analiza si sinteza
- capacitate de lucru in echipa si independent
- promptitudine i eficientd in efectuarea lucrarilor
- asumarea responsabilitafii
- pastrarea confidentialitafii
- corectitudine §i fidelitate
- grad ridicat de comunicare scris si oral
- preocupare pentru ridicarea nivelului profesional individual
- abilitatea de a comunica cu personalul din institutie §i din exterior ( ministere,
Guvern, servicii descentralizate, primarii, etc.)
6. Cerinte specifice: (caldtorii frecvente, detasari, deplasdri) . -
7. Competentd manageriald (cunostine de management, calitati si aptitudini manageriale): -
Atributiile postului:
a) elaboreaza si supune aprobarii conducerii unitaii normele interne privind protectia
informatiilor clasificate, potrivit legii;
b) intocmeste programul de prevenire a scurgerii de informatii clasificate si il supune avizarii
institutiilor abilitate, iar dupa aprobare, actioneaza pentru aplicarea acestuia;
¢) coordoneaza activitatea de protectie a informatiilor clasificate, in toate componentele
acesteia;
d) asiguri relationarea cu institu{ia abilitata sa coordoneze activitatea si sa controleze masurile
privitoare la protectia informatiilor clasificate, potrivit legii;
¢) monitorizeaza activitatea de aplicare a normelor de protectie a informatiilor clasificate si
modul de respectare a acestora;
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f) consiliaza conducerea unitagii in legatura cu toate aspectele privind securitatea informatiilor
clasificate;
g) informeazi conducerea unitatii despre vulnerabilitatile si riscurile existente in sistemul de
protectie a informatiilor clasificate si propune masuri pentru inlaturarea acestora;
h) acordd sprijin reprezentanilor autorizati ai institutiilor abilitate, potrivit competentelor
legale, pe linia verificrii persoanelor pentru care se solicitd accesul la informatii clasificate;
i) organizeaza activiti{i de pregitire specifica a persoanelor care au acces la informatii
clasificate;
j) asigurd pastrarea si organizeaza evidenta certificatelor de securitate i autorizatiilor de acces
la informatii clasificate;
k) actualizeazi permanent evidenta certificatelor de securitate si a autorizafiilor de acces;
1) intocmeste si actualizeaza listele informatiilor clasificate elaborate sau pastrate de unitate, pe
clase si niveluri de secretizare;
m)prezinta conducatorului unitd{ii propuneri privind stabilirea obiectivelor, sectoarelor si
locurilor de importanta deosebitd pentru protectia informatiilor clasificate din sfera de responsabilitate
si, dupi caz, solicita sprijinul institutiilor abilitate;
n) efectueaza, cu aprobarea conducerii unitétii, controale privind modul de aplicare a masurilor
legale de protectie a informatiilor clasificate;
0) exerciti alte atributii in domeniul protectiei informatiilor clasificate, potrivit legii.
Componenta de Securitate pentru Tehnologia Informafiei si Comunicatiilor - CSTIC are
urmitoarele atributii principale:
a) implementarea metodelor, mijloacelor $i masurilor necesare protectiei informatiilor n
format electronic;
b) exploatarea operationala a RCVD in conditii de securitate;
¢) coordonarea cooperdrii dintre unitatea definatoare a RCVD si autoritatea care asigurd
acreditarea;
d) implementarea masurilor de securitate §i protectia criptografica ale SMEC;
¢) asigurd asisten{d de specialitate pentru lucrérile ce se executd prin prelucrarea automata a
datelor;
f) intocmeste propuneri de aplicare a proiectelor de informatizare a administratiei publice
locale, elaborate la nivelul Guvernului;
g) propune modalitati de abordare a lucrarilor in domeniul biroticii;
h) asigura fezabilitatea sistemului informatic si intocmirea de propuneri de dezvoltare a
hardware si software;
i) participd la implementarea aplicatiilor si sistemelor informatice si asigurd utilizarea
corespunzitoare a tehnicii de calcul din dotarea Institutiei Prefectului;
j) asiguri culegerea si procesarea datelor necesare realizdrii lucrarilor;
k) asigurda buna functionare a comunicatiilor via internet si transmisia datelor prin posta
electronica (e-mail);
1) asigura extinderea cablajului retelei informatice si buna functionare a acesteia;
m)asigurd buna functionare a site-ului institutiei;
n) asigurd instruirea si pregatirea corespunzdtoare a administratorilor de securitate In zona
terminalelor izolate.
1. respectd Regulamentul de Organizare si Functionare al institutiei si Regulamentul Intern si
participa la realizarea acestora;
2. respecta prevederile Codului de etica;
3. indeplineste orice alte atributii prevazute de lege sau de alte acte normative sau incredintate de

conducerea institutiei.

Identificarea functiei publice corespunzitoare postului
1. Denumire: CONSILIER
2. Clasa: I
3. Gradul profesional: ASISTENT



4. Vechimea in specialitate necesard: 1 an
Sfera relationalia a titularului postului

1. Sfera relationald interna:
a) Relatii ierarhice:
- subordonat fata de: subprefect, prefect
b) Relatii functionale: cu personalul din institufiei,
¢) Relatii de control: -
d) Relatii de reprezentare: in limitele de competenta stabilite de conducerea institufiei,

2. Sfera relationald externa:

a) cu autoritafi si institutii publice : - in limitele stabilite de conducerea institutiei
b) cu organizatii internationale : - in limitele stabilite de conducerea institutiei
¢) cu persoane juridice private : - in limitele stabilite de conducerea institutiei

3. Limite de competenta:in limita prezentei fise de post si a prevederilor legale incidente.

4. Delegarea de atributii si competenta: in cazul concediilor prevazute de legislatie, atribufiile
vor fi indeplinite de un alt functionar public clasa I, nominalizat de seful ierarhic superior in
nota de concediu sau in alte inscrisuri oficiale.

intocmit de:

1. Numele si prenumele:

2. Functia publica de conducere: SUBPREFECT
3. Semnaturd: ..................

Luat la cunostinta de citre ocupantul postului:
1. Numele si prepumeles coc.ocovivein
2. Functia: CONSILIER, clasa I, grad profesional ASISTENT

3. Semnatura: .........ooeeeennn.

Contrasemnat de:

1. Numele si prenumele: .............
2. Functia: ..........oooein

3. Semnatura .................



